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Dzien Bezpiecznego Komputera I

Dzien Bezpiecznego Komputera obchodzony jest
corocznie 12 pazdziernika [od 2004 roku). Jego celem
jest prnpaqnuanie wiedzy na temat bezpieczenstua
W sieci. Inic jatywa zostala ob jeta honorowym
patronatem Prezydenta Rzeczypospolite ) Polskie j.

Coraz czescie j posiadamy w domu
“inteligentne™ 2arawki, pralki,
lodowki. Dlatego warto wiedziee,
jak dbac o bezpieczenstwo swoich
danych.



Niebezpieczeﬁstuam

Glawnymi zagrozeniami W sieci sa:
- wycieki danych,
<« ~ ataki hakerskie, —
« - Zlosliue nprngramnuanie [malware],
' = Wirusy komputeroue,
- robaki komputerowe [worms],
| - ransomware,
- adware,
- konie tro janskie [trojany].
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' UWazne jest, aby nigdy nie uzywae tego

Wyciek danynh_'

Wyciek danych nastepuje wtedy, gg:lF haker2y
uzysku ja dostep do bazy danych ushugi,Jub firmy,
W ktore] sa zawarte dane nsobowe uzytkownikow.
Te informacje moga obejmowac nazwy i hasla
uzytkownikow, numery PESEL, adresy, agnawet
szczegoly platnosel.  Listy takic danych
si zazwyczaj sprzedawane przestepcom przez
Internet | uzywane do czerpania korzyseci.

samego hasla w roznych uslugach.

Jesli "!edna 2 takich uslug zostanie
zaatakowana, bedzie konieczne

uznanie, ze wszystkie konta 2 tym
samym haslem zostaly prze jete.




Ataki hakerskie '

Ataki hakerskie to czesto nie tylkofwykradanie
danych, ale takze fizyczne szkodzenie
infrastrukturze. Zaklocajac prace systemouw,
cyberprzestepcy potrafia doprowadzic
do wielomilionowych strat.

0
Hakerstwo odnaosi sie do dzialan,
ktore maja na celu wlamanie do
systemow cyfrowych, takich jak
komputery, smartrony, tablety,
a nawet cale sieci.
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Maluare ﬁ

Malware to roznego rodzaju szkodliwe programy,
ktore  usiluja zainfekowac komputer lu
urzadzenie mobilne. Hakerzy wykor2ystuija
malware do roznych celow — wykradania danych
osobowych, hasel i pieniegdzy oraz blokowania
dostgpu do urzgdzen. Przed zagrozeniem typu
malware mozna sie uchronie, stosu jac odpowiednie
zabezpieczenia.

Malware ma uiele odmian:
- uirusg.

- robaki komputerowe,

- ransomware,

- adware,

- konie tro janskie.
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Wirusy

Wirus komputerowy to program komputerow
posiadajacy zdolnosé powielania sig, tak ja
Braudzmy Wirus, stad jego nazwa.
zialanie wirusa moze:
- uszkodzic sprzet,
- powielae sig [tworzye kopie wirusal,
- uEmuszar: ptwieranie niechcianych stron,
- utrudnienie Iub uniemozliwienie pracy,
- kradzie2z danych.

MyDoom to robak komputerowy
wykryty 26 stycznia 2004 roku.
Rozprzestrzenial sig qurzez
wiadomosci e-mail z zainfekowanym
zalacznikiem. Straty finansowe jakie
zostaly poniesione oszacowano na
powyze j 38 miliardow dolardw.



https://pl.wikipedia.org/wiki/Program_komputerowy
https://pl.wikipedia.org/wiki/Wirusy

Jak dbac o bezpieczenstwo u sieni?l

Podstawy to:
l.Unikaj pobierania podejrzanych plikow,
nie otwieraj wiadomosci od nieznajomych.
Zasada stara jak swiat, a mimo wszystko uielu
2 nas nadal je) nie stosuje. ... -
2.2wracaj uua%g na szczegoly. ...
3.czladha j o aktualne oprogramowanie i szyfruj
ane.

Nie da sig zabezpieczyc
komputera w 100%.
Najlepsza ochrong
jestesmy my sami.




